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大模型智能体：大模型的“知行合一”
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缸中之脑

q 大模型在内容理解、推理和创作方向取得了显著的进展，但离物理世界存在着鸿沟

q 知行合一：从内容智能到行为智能，构建大模型智能体，建立迈向通用人工智能的关键纽带

大模型智能体框架

Igniting Language Intelligence: The Hitchhiker's Guide From Chain-of-Thought Reasoning to Language Agents



大模型智能体
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q 大模型智能体：基于大模型构造，是一种能够感知环境，自主规划、决策和使用工具的智能系统

q 具有通用性、自主性、自适应性、社交能力。根据环境变化，动态响应，并可在环境中进行自我完善

文本

图像

语音

视频

大模型

系统操控
（系统、软件、设备）

工具

科学发现
（药物合成、发现）

群体协作
（自主通信、演化）

软件开发
（规划、生成、修正）

Igniting Language Intelligence: The Hitchhiker's Guide From Chain-of-Thought Reasoning to Language Agents



大模型智能体的代表性应用
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系统操控（Auto-GUI）

科学发现（ChemCrow）

软件开发（GitAgent）

群体协作（MedAgents)

智能助理（Copilot）

具身智能（VIMA）

Igniting Language Intelligence: The Hitchhiker's Guide From Chain-of-Thought Reasoning to Language Agents



大模型智能体的行为安全风险
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关键技术

思维链

检索器

推理校验

知识更新

外部环境

知识库 工具API

大模型 LLM

GUI恶意注入 RAG木马后门

q 丰富的攻击面

l  用户、智能体、环境交互

q 多样化的场景

l  操作系统、应用程序、具身

控制、智能家居等

q 更具综合性和隐蔽性

第三方API攻击 社群信息扩散

现有对齐技术的困境

q 模型缺乏风险意识，补丁式对齐易被绕过

q 面对广泛的应用场景，劫持风险无处不在



大模型智能体安全测评和对齐机制研究
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研究1: 安全风险分析

安全风险
态势感知

安全对抗
用例构造

研究2: 安全风险测评

行为记录
风险研判

动态场景
自动测评

挑战3: 安全对齐机制

基于风险感知
的漏洞发现

基于环境反馈
的安全对齐

大规模语言模型

环境感知

规划决策 动作执行

对齐反馈 系统应用

系统操控 问答对话

智能助理 软件开发

科学发现 群体协作

知识获取 压缩内化

思维链 工作流

安全测评 反馈对齐

工具使用 场景交互



R-Judge：大模型智能体行为安全测评
q 对齐于人类共识的智能体行为安全测评平台

l 测评大模型在开放智能体场景中的安全风险意识
l 输入：任务指令、多轮交互记录（用户、智能体、环境）

l 输出：人工标注的风险提示信息和安全分析结论

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.

洞察模型能力与安全对齐的关系，探索
内生安全机制与基于反馈的安全对齐



风险洞察：领域与场景分布
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q 7大领域（27个主要应用场景）：覆盖软件编程、操作系统、物联网、应用程序、经济财务、网络应用、健康护理

q 10类风险类型：隐私泄漏、计算机安全、数据安全、违法行为、生命健康、经济风险、财产损坏、道德伦理、冒犯偏见

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.



大模型风险意识测评结果
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q 所有模型的安全风险意识均有较大提升空间：最优表现的GPT-4仅达72.52%

q 大模型普遍优于小模型：模型表现与参数量呈现一定程度的正相关

q 针对内容安全的对齐微调未必能提高智能体行为安全意识

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.



大模型风险意识测评结果

10

q 所有模型的安全风险意识均有较大提升空间：最优表现的GPT-4仅达72.52%

q 大模型普遍优于小模型：模型表现与参数量呈现一定程度的正相关

q 针对内容安全的对齐微调未必能提高智能体行为安全意识

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.



大模型风险意识测评结果
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q 所有模型的安全风险意识均有较大提升空间：最优表现的GPT-4仅达72.52%

q 大模型普遍优于小模型：模型表现与参数量呈现一定程度的正相关

q 针对内容安全的对齐微调未必能提高智能体行为安全意识

同等参数量下，

经过安全对齐的Llama-2

并不优于Vicuna, Mistral

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.



大模型行为安全对齐探索
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可靠的环境反馈是提升模型风险检测能力的有效手段

q 少样本提示技术难以一致地提升模型表现

q 对模型进行当给模型提供风险描述时，各模型性能显著提升

q 利用R-Judge对模型进行指令微调后，风险识别能力获得大幅增强升

第一行：未提供风险描述

第二行：提供风险描述

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.



总结：安全保障手段
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q 模型自身能力

l 针对多模态与场景的理解能力

l 规划、推理、工具使用的能力

l 对齐人类共识的安全防护能力

q 外部反馈机制

l 行为历史记录的风险检测

l 准确可靠的实时安全反馈

q 系统红线策略

l 系统权限与流程规约

l 优先级与冲突防护策略

外部反馈机制

检
测

防
护

系统红线策略

智能体

用户 环境

模型自身安全

R-Judge: Benchmarking Safety Risk Awareness for LLM Agents. arXiv preprint arXiv:2401.10019.
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